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http://crackmes.de/users/ezqui3l/eval_n4/browse
E t         dEnter a user name and
a serial number, the
program says whetherprogram says whether
the input is valid or not



Understand eval4’s anti‐debugging mechanisms
D il   l ’  k   ifi ti   l ithDecompile eval4’s key verification algorithm
Construct a program that when given a user 

  ill  t t      f  b  th t name, will output a sequence of numbers that 
the program considers correct



Open target, attach
E t  i t     ltEnter input, see results
After dialog displays

Halt program
View call stack

Observe
Program halted inside of MessageBoxA



Walk the call stack to find the DialogProc
E i  th  f tiExamine the function
Observe

Calls to GetDlgItemTextA, atoi, and sscanf
“%d” says the input should be decimal
bl k f h lA block of many mathematical operations
The hallmark of a key validation routine



Some global variables appear to be referenced
Always find out the global’s purpose if it feels relevantAlways find out the global s purpose if it feels relevant
IDA can easily show all direct references

Examine the first global after the sscanf’sExamine the first global after the sscanf’s
Only one area of code modifies the value
It appears used inside of the long ( 370 byte) It appears used inside of the long (~370 byte) 
arithmetic block



Inside the function referencing the global
FindWindowA with parameter “Ollydbg”FindWindowA with parameter  Ollydbg
GetWindowThreadProcessId

Follow the first non symbolic call insideFollow the first non‐symbolic call inside
Check references
This call is checksummingmemoryThis call is checksummingmemory

Clearly, the anti‐debug mechanisms play a role in 
key validation key validation 



Close both olly and eval4
Open olly  then eval4Open olly, then eval4

Observe
Oll t i tOlly terminates

To be sure the key validation mechanism is not 
ff t d b  th  d b ’       t affected by the debugger’s presence, we must 

reverse the anti‐debugging before reversing the 
algorithmalgorithm



A common culprit for anti‐debugging code is a 
TLS callbackTLS callback

These run when threads execute, which includes the 
time when a debugger is attachedtime when a debugger is attached

One is referenced by the first call in the anti‐
debug code calling blockdebug code calling block



Refer to the previous function called from 
getOllydbgProcessIdgetOllydbgProcessId
IDA shows this being used in a huge block of 
anti debugging functionsanti‐debugging functions



We cannot
Set breakpointsSet breakpoints
Use a program to debug that has “Ollydbg” as its title
Modify any useful functions without difficultyModify any useful functions without difficulty

We can
Use hardware breakpointsUse hardware breakpoints
Patch Olly to remove the window naming
Statically analyze with impunityStatically analyze with impunity



Take assembly, recover high level meaning
Thi  i lThis involves

Reconstructing type information
I  C  thi  i   ll  j t l th   i dIn C, this is usually just length, signedness
Structure / array composition

Reconstructing program logicReconstructing program logic
Loops, control flow, arithmetic operations, etc..



Size
Look at register lengthLook at register length
Look for `[byte|word|dword] ptr`

Then look for the sign extension

Sign
`i` prefix – implies that the operation is signed

`idiv`/`div`
`imul`/`mul`

‘Sign extended’ vs ‘zero extended’Sign extended  vs zero extended
`movsx`/`movzx`



Structure composition
and array size must beand array size must be
revealed through contextual analysis

Note `var 6C` as the base of a signed integer arrayNote  var_6C  as the base of a signed integer array
`ecx*4` ‐ an integer is 4 bytes in length

Each increment to ecx moves pointer to next array elementp y
Ecx is incremented until it reaches 5

This decomposes to
`int var_6C[5]`



Easy way
IDA can identify themIDA can identify them
Watch for `cmp`
then `jXX` opcode sequences to learn what conditions then  jXX  opcode sequences to learn what conditions 
the loop must meet to continue



[cl]ear [d]irection flag
Go forward  not backward inGo forward, not backward in
memory during the operation

`repne scasb`repne scasb
“While byte [edi] != al, decrement ecx by 1”
The not and dec turn ecx into the real string lengthThe not and dec turn ecx into the real string length



[ad]d with
[c]arry[c]arry
`cmp` is
`sub` without actually changing register contentssub  without actually changing register contents

This means `sub ecx, 1`
If ecx is zero  there will be a ‘carry’ because ecx will loop If ecx is zero, there will be a  carry  because ecx will loop 
back to ‐1
If it loops, then unknown1 += 0 because the carry flag 
will be set
If not, unknown1 ‐= 1



[s]u[b]tract with [b]orrow
`adc` but with subtractionadc  but with subtraction

If eax == 0, carry flag is set
If not, carry flag is not setIf not, carry flag is not set

Translation
If carry flag set: `sub eax, (eax+1)`y g , ( )

Result: eax = ‐1
If carry flag not set: `sub eax, eax`

Result: eax = 0



Watch for writes to memory
In this case  to stack variablesIn this case, to stack variables

When the write is hit, observe operations on the 
value written before that pointvalue written before that point

Find the location where the variable was defined
Utilize IDA’s highlighting functionalityUtilize IDAs highlighting functionality

Watch for all operations to the variable after that 
pointp
Record for each variable involved in the write





The intermediate result may be ugly
Discern variables of interestDiscern variables of interest
Adjust decompilation to understand those variables

From the disassembly  var 4C[x] is the important rangeFrom the disassembly, var_4C[x] is the important range





Debugger check variables are replaced with 
numbers present during a ‘normal’ runnumbers present during a  normal  run



This looks awfully like a loop



Solve for the serial number





Check out Rolf Rolle’s decompilation class
Al  S ti ’ h    i k   ith Mi ft Alex Sotirov’s speech on quirks with Microsoft 
specific code
OOpenrce.org


